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第一部分 云平台安装指导 

第1章 硬件安装环境 

1.1 硬件环境 

推荐： 

CPU：CPU：Intel 奔腾Ⅳ CPU2。4G 或以上； 

内存：512M 或以上； 

存储空间：150M 或以上。 

1.2 软件环境 

Windows XP Professional SP2 / Windows 7/Windows Server 2003 

第2章 软件安装步骤 

    如果系统有安装 360， 防火墙， 杀毒软件等程序， 以下安装过程中， 如果有弹出阻

止程序， 请 允许 通过放行。  

 1、 双击 TG 云平台。exe  

 2、 在弹出的安装向导中，点击“下一步”。 
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3、 选择 我同意此协议，点击“下一步”。 

 
4、 选择安装路径(此处我们以默认的路径为示例)， 点击“下一步”。 

         
5、 选择快捷方式文件夹(建议用默认)，点击“下一步”。 
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6、 创建桌面快捷方式，点击“下一步”。 

 
7、 点击“安装”。 
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8、云平台安装过程： 

 
 

9、 安装 WinPcap 4.13 Setup，点击“确定”。 

 
10、在弹出的 WinPcap 4.13 Setup 中， 点击“Next”。： 
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11、点击“I Agree”。  

 
12、选择“Install” 
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13、WinPcap 安装过程。 

 
14、点击“Finish” 
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15、点击“完成”。 

 
此时，TG-NET 云平台安装成功。您可双击打开云平台管理局域网的设备。 
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第3章 云平台登陆 

 

双击桌面的 TG 云平台快捷方式。  弹出登录界面。TG 云平台系统管理员账户和

密码均为：admin ，启动TG 云平台软件，即可对网络中的TG-NET设备进行管理。 
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第二部分 交换机管理配置指导书 

第1章 网络诊断 

 

点击“检测”按钮，TG 云平台将对网络中的 TG-NET 设备进行一次全面检测，

并将检测结果分类显示到以下项目中：高危项目、风险项目、安全项目、提示项目 

1.1 高危项目 

对内网设备进行扫描检测后，当内网存在 ARP 攻击、DDOS 攻击或广播风暴以及

设备 WEB 服务功能不正常时，将在该检测项目内显示出结果。 

1.2 风险项目 

对内网设备进行扫描检测后，当内网设备某端口被禁用、设备端口工作在半双工

模式、设备管理密码为默认值、设备管理地址冲突时，将在该检测项目内显示出结

果。 

1.3 提示项目 

对内网设备进行扫描检测后，当内网设备汇聚组中的端口状态异常以及设备的负

载分担模式、设备万兆端口带宽利用率，将在该项目中显示出检测结果。 
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1.4 安全项目 

对内网设备进行扫描检测后，内网设备检测正常的项目将在该检测项目内显示出

检测结果。 

第2章 网络拓扑 

 

通过自动侦测网络拓扑的方式，并以图形化方式显示出网络所有交换机实际连接

结构；自动生成网络实际拓扑图，直观方便的管理界面使人对网络运行状况一目了

然；丰富的图示信息，简单明了的显示了交换机端口的各种工作状态。 

2.1 星形拓扑 

当 TG 云平台系统运行于星形网络拓扑中时，将根据网络设备的实际连接结构，

构建出星形网络拓扑图。 

2.2 环形拓扑 

当 TG 云平台系统运行于环形网络拓扑中时，将根据网络设备的实际连接结构，

构建出环形网络拓扑图。 
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第3章 设备管理 

 

通过设备管理选项右侧的“设备列表”，选择相应网络设备后，可以查看该设备

的基本信息、端口统计、并进行设备端口的配置，同时可通过“WEB 管理”菜单对

设备进行管理和配置。 

3.1 系统信息  

该选项将显示被选设备的设备型号、MAC 地址、设备序列号、管理 IP 地址、软

件版本、设备运行时间等信息。 

3.2 端口统计 

该选项将显示被选设备所有端口的接收流量、发送流量、接收包、发送包、单播

包、组播包、广播包的详细统计。 

3.3 系统信息配置 

该选项可对被选设备的管理 IP 地址、管理账号密码等信息进行配置。 
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3.4 端口配置 

该选项可对被选设备的所有端口的状态、速率进行配置，并查看所有端口的链路

状态。 

3.5 WEB 管理 

该选项可对被选设备进行配置修改、设备管理等操作。 

第4章 统计图表 

 

通过该选项，用户可以直观的以图表方式查看被选设备的接收流量及发送流量，

以及单播、组播、广播包发送和接收的数量。 

第5章 系统状态 
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通过系统状态功能，用户可以实时查看TG 云平台服务器的CPU占用率和内存占

用率。 

第6章 系统日志 

 

该功能主要纪录 TG 云平台对网络内设备的操作日志和 TG 云平台系统运行的状

态。 

6.1 管理日志 

通过管理日志功能，用户可以查看 TG 云平台系统的操作纪录 

6.2 系统日志 

通过系统日志功能，用户可以查看 TG 云平台系统的运行状态，包括设备的添加

上线、下线等。 
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第7章 系统设置 

 

该菜单主要用于配置 TG 云平台的系统运行参数 

7.1 TNMP 设置 

该选项用于设置网络设备的发现周期，以及设置 WEB 管理设备的方式并选择管

理系统运行的网卡。 

7.2 账户设置 

该选项用于设置 TG 云平台系统的管理密码。 

7.3 系统控制 

该选项用于重启 TG 云平台系统的服务和进程。 

第8章 安全退出 

该选项用于安全退出 TG 云平台系统。 
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第三部分 POE 管理配置指导 

第1章 智能管理系统 

1.1 POE 设备管理 

 

图表 1-1 POE 设备管理 

图为 TG 云平台 POE 管理模块-POE 设备管理配置界面。用户可进行的操作有如下操

作： 

设备重启：某台交换机整机热重启； 

恢复出厂设置：某台交换机整机恢复出厂设置（交换数据配置恢复出厂、POE功能配

置回复出厂）； 

POE 芯片重启：某台交换机 POE芯片热重启； 

恢复出厂设置：某台交换机 POE功能配置恢复出厂； 

POE 总功率设置：设置某台交换机最大输出功率；（交换机额定最大输出功率范围内，

如 P3018M-16POE-300W，范围<300W） 

请注意： 

“ * ”此符号表示全部选中，如对此行操作，则表示云平台所管理的所有设备执行此操作。 

1.2 POE 端口管理 

 

图表 1-2 POE 端口管理 
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图为 TG 云平台 POE 管理模块-POE 端口管理界面。可查看所有 POE 交换机每个端口

的供电情况，如端口是否接入终端、供电 Class 级别、当前供电电流、电压、功率等；  

使能：控制交换机端口是否开启 POE 功能； 

优先级：当交换机总功率不变，此端口是否优先供电，保证此端口下的接入终端优先

受电。（提供“低”、“中”、“高”三个优先级别） 

请注意： 

“ * ”此符号表示全部选中，如对此行操作，则表示此交换机的所有端口执行此操作。 
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第2章 智能报警系统 

2.1  设备报警 

 

图表 2-1 设备报警 

图为 TG 云平台智能设备报警控制界面。在页面中可控制整机温度报警、设备掉线报

警、供电异常报警、总功率警戒报警、总流量警戒报警、雷雨天气报警等控制操作； 

请注意： 

“ * ”此符号表示全部选中，如对此行操作，则表示云平台所管理的所有设备执行此操作。 

2.2  端口报警 

 

图表 2-2 端口报警 

图为 TG 云平台智能端口报警控制界面。在页面中，在页面中，可以控制端口异常报

警、电压异常报警、流量异常报警、终端接入报警、终端断开报警。 

请注意： 

“ * ”此符号表示全部选中，如对此行操作，则表示此交换机的所有端口执行此操作。 
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2.3  报警参数 

 

图表 2-3 报警参数 

图为云平台智能报警参数阀值配置界面。在页面中，可以可以进行如下操作： 

温度报警阀值：当某设备达到什么温度时开始报警提示； 

总功率阀值：当某设备使用功率超过规定功率时开始报警提示； 

总流量阀值：当某设备通过的总流量达到一定数值时开始报警提示； 

请注意： 

“ * ”此符号表示全部选中，如对此行操作，则表示云平台所管理的所有设备执行此操作。 
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第3章 智能诊断系统 

3.1  智能诊断 

 

图表 3-1  IP 配置 

图为云平台智能诊断显示界面。该页面，对 POE 供电进行一系列自动诊断，包括 POE

芯片工作状态、端口供电功能、端口数据功能、设备运行温度、终端接入异常等，并给出

存在问题的解决方案、优化建议。 
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第4章 智能应用系统 

4.1 设备智能应用 

 

 

图表 4-1 设备智能应用 

图为云平台 POE 模块设备智能应用配置界面。在页面中，点击“添加”按钮，可以添

加相应应用规则。具体内容如下： 

设备：选择您要操作的单个或多台设备； 

行为：单台设备或者多台设备进行【设备重启】、【设备供电开启】、【设备供电关闭】； 

时间：对设备行为执行设置时间，时间格式为 00：00； 

重复：选择是否周期性执行此行为；如周一、周二„„； 

使能：选择是否开启此条应用规则； 

删除：删除此项规则； 

4.2 端口智能应用  

 

 

图表 4-2  端口智能应用 

图为云平台 POE 模块交换机端口智能应用配置界面。在页面中，点击“添加”按钮，

可以添加相应应用规则。具体内容如下： 
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设备：您选择的此台设备； 

端口：您所选设备下所有端口； 

行为：单台设备或者多台设备进行【端口重启】、【端口使能】、【端口禁用】、【端口供

电开启】、【端口供电关闭】； 

时间：对设备行为执行设置时间，时间格式为 00：00； 

重复：选择是否周期性执行此行为；如周一、周二„„； 

使能：选择是否开启此条应用规则； 

删除：删除此项规则； 
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第5章 可视化监控系统 

5.1 温度可视化 

 

图表 5-1 温度可视化 

图为云平台 POE 模块温度可视化显示界面。在各页面中，可实时检测 POE 交换机内

部运行温度； 

5.2 功率可视化 

 

图表 5-2 功率可视化 

图为云平台 POE 模块功率可视化显示界面。在各页面中，可实时检测每台 POE 交换

机总的输出功率，以及每个端口详细的输出功率； 
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5.3 电压可视化 

 

图表 5-3 电压可视化 

图为云平台 POE 模块电压可视化显示界面。在各页面中，可实时检测每台交换机 POE

芯片的运行电压，以及每个端口详细的输出电压； 

5.4 电流可视化 

 

图表 5-4 电流可视化 

图为云平台 POE 模块电压可视化显示界面。在各页面中，可实时检测每台 POE 交换

机运行总的电流，以及每个端口详细的输出电流； 
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5.5 流量可视化 

 

图表 5-5 STP 全局配置 

图为云平台 POE 模块电压可视化显示界面。在各页面中，可实时检测每台 POE 交换

机总的流量情况，以及每个端口当前的流量信息。 
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第四部分 AC 管理控制配置指南 

第1章 系统配置  

 

功能开关： 此设置为 AC 功能的总开关。 默认为开启。 注意： 同一局域网内， 只允

许一台 AC 服务运行。 

DHCP 服务器：为局域网内的 AP 客户端设备分配 IP 地址功能。; 

第三方认证：连接的终端设备需要通过认证才能访问网络。   

认证包括： QQ 认证，  微信认证，  新浪微博认证，  手机认证。 

注意：认证模式需要在 AP 管理--接入方式 中， 将接入方式选择： AC 桥接 

系统配置：代理 IP 地址， 掩码， 网关： AC 的服务器地址。 该 IP 在 AC 配置为桥

接模式时使用，为无线用户提供二层代理（推荐与网卡 IP 一致）; 

Radius 认证服务器：  填入 Radius 服务器信息， 可以使用 Radius 认证 

Radius 计费服务器： 使用 Radius 时对认证客户端计费。 

第2章 监控统计 

2.1 AP 信息 

此页面显示局域网内的 AP 信息列表。  

对应的名称，  SN 码， MAC 地址，  型号， 速率， 硬件版本， 软件版本， 在线

状态， 配置是否步， 云平台管理等信息。 

其中：  

名称：可以在 AP 管理中更改(请使用英文字符)，  
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在线状态：显示对应的 AP 是否在线。 如果 AP 重启， 或断电则显示断开。 同时此

栏会变为绿色底纹。  

配置同步：AP 上的配置是否与 AC 上的配置相同。 如果相同则显示已同步， 不同则

显示未同步，  如果 AP 没有加入到云平台管理， 则显示不需要。 

云平台管理：点击 加入， AP 则加入到云平台控制下。 可以通过云平台控制 AP 了。 

点击退出， AP 则退出了云平台管理。 当设备断线的时候， 不能加入到云平台。 

如下图所示例：  

 

2.2 AP 状态 

此页面显示 AP 的状态列表。 

 

名称：AP 设备的名称，  可以在 AP 配置中更改。 

IP 地址：设备的 IP 地址。 可以在 AP 配置中更改。 

MAC 地址：设备的 MAC 地址。  

无线模式：设备所使用的无线模式。  

信道：设备发射的无线信号频道。 分为 1~13 个信道。 

功率：设备的发射功率。 可以在 AP 配置中更改。 入墙式 AP 不可调。 

用户数：指接入的 AP 终端数。  

在线时间：终端连接上来的时长。 

上行流量：终端发往外部网络的流量。 

下行流量：指外网发往终端的流量。 

SSID：每个 SSID 的名称， 吸顶式 AP 支持四个 SSID， 入墙式 AP 支持两个 SSID。 

无线邻居： 可以扫描设备周围的 SSID 信号。 同时 5 秒钟自动刷新。 如下图所示： 
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2.3 用户状态 

此页面显示连接的终端的显示状态。  

选择： 可以选中对应的连接终端。 可支持设置终端下线操作。 

用户名：认证连接的终端的名称。  

IP 地址：终端设备的 IP 地址。 

MAC 地址：终端设备的 MAC 地址。 

接入 SSID：指终端设备连接的相应的 SSID。 

接入 AP： 指终端设备连接的对应的 AP 设备。 

上行流量：指终端设备的上行流量。 

下行流量：指终端设备的下行流量。 

在线时间：指终端设备的连接在线时间 

认证类型：指终端设备的认证方式。 

第3章 AP 管理 

3.1 无线模板 

建立无线模板。  设备 AP 时， 选择对应的设置好的无线模板即可。 

注意： 最多建立 16 个无线模板。  
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添加 按钮：  添加一个模板。 

删除 按钮：  删除一个模板。 

保存到本地： 将 添加/删除/更改的模板 保存。 如需应用， 需下发到 AP 生效。 

例如：添加 SSID1 和 SSID2， 其中 SSID1 不加密。 SSID2 用 WPA2－PSK 加密。 

 

选择： 选择对应的模板， 可进行单模板的删除操作。 

SSID： 建立模板的 SSID 名称。 注意： 不能建立相同名称的 SSID。 

启用/禁用： 启用或者禁用模板。 

隐藏 SSID：  显示即终端可以扫描到 SSID， 隐藏即终端扫不到 SSID。 

广播 SSID： 开启即发送 SSID 名称。 关闭则不发送 SSID 名称。 

客户端隔离： 开启后同一个 SSID 内的终端不能互相访问。 

安全模式： 对无线进行加密。 加密方式可选用 WPA-PSK， WPA2-PSK， 

WPA/WPA2-PSK                  三种模式。 

加密方式： 选择加密算法方式， 分别可选 AES， TKIP， AES/TKIP 算法。 

密钥： 设置加密的密码。 

模板描述： 可对模板做备注消息。 

3.2 AP 配置 

在此页面对 AP 进行配置下发等操作。   

此页面中， 断线的 AP 用绿色底纹显示。 

注意：  

只有当 AP 加入云平台管理的时候，才能进行配置 

当型号为 WA1151 时，SSID3、SSID4 配置无效 

当行颜色变为绿色时，说明设备已断开 

ap 名称暂不支持中文 

 

扫描并添加： 点击后跳至 AP 信息栏， 可加入或退出 AP 设备。 
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删除：可将在线的， 或者断线的 AP 设备在配置表中删除。 对在线的 AP 进行删除即

退 AC 管理。 

保存到本地： 将 AP 的配置更改后进行保存， 可一次性统一下发。 

下发到 AP：将配置下发到 AP 生效。  下发后， AP 将自动重启后生效。 在下发的过

程中， 请勿进行其它配置更改。 

选择： 可选择对应的 AP 进行单独配置，  进行删除， 保存， 下发操作。 

型号： 加入到云平台的设备型号。  

MAC 地址：  加入到云平台设备的 MAC 地址。 

AP 名称：  可更改 AP 的名称。 例如：  1-301。 暂时不支持中文。 

IP 地址： 可更改 AP 的 IP 地址。  

网络模式： 可选择 11b，  11n， 11bg， 11bgn 模式。 建议使用 11bgn 模式。 

信道： 支持 1~13 个信道。 可选择自动获取。 

信道带宽： 建议选择默认 20/40。 

功率： 以百分比为参考，  入墙式 AP 不支持更改。 

SSID： 可对每个 SSID 的设置， 在 SSID 内选择对应的模板即可。 

3.3 接入方式 

此页面设置终端设备连接到 AP 后， 访问外网的方式。 

 

本地转发： 指终端连接到 AP 后可直接上网。 

AC 桥接： 指终端连接到 AP 后， 所有数据通过 AC 服务器转发上网。 需要认证访问

则需要设置成 AC 桥接方式 

3.4 用户限制 

此页面可以设置每个 AP 每个 SSID 的带机量。  

WA1151 支持两个 SSID， 最多 12 个用户。 

WA2301 支持四个 SSID， 最多 60 个用户。 

只有启用后的 SSID 才能设置用户数 
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第4章 用户业务 

4.1 ACL 配置 

此页面为配置 ACL 规则，  限制局域网内终端设备的连接访问控制。  

注意： 最多配置 16 条 ACL 规则。 

 

添加： 即添加一条规则。 

删除： 即删除一条规则。 

应用： 设定更改的规则生效。 

序号：  即编号。   可选择编号进行 删除 与 应用。 

ACL 名称： 设置 ACL 的名称。 

协议规则：  分为 IP， ICMP， TCP， UDP 四种协议。 可设置对应的协议规则。 

用户网络： 内部的 IP 地址段。 

源端口：  内部 IP 地址的端口号。 

目的网络： 即内部要访问的外部的网络。 

目的端口： 即目的网络的端口。 

作用时期： 可以设置在认证前与认证后 或者 所有。 

业务行为： 可以设置 通过或者禁用。 

4.2 带宽管理 

此页面可以设置内部 IP 地址段的访问带宽控制。 

注意： 最多配置 16 条带宽管理规则。 

 

添加： 即添加一条规则。 

删除： 即删除一条规则。 

应用： 设定更改的规则生效。 

序号： 即编号。   可选择编号进行 删除 与 应用。 

用户分组名： 设定分组的名称 

起始地址： 带宽管理范围的起始 IP 地址。 
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结束地址： 带宽管理范围的结束 IP 地址。  

上行带宽：  带宽规则的上行速率， 单位： bit/s 

下行带宽：  带宽规则的下行速率， 单位： bit/s 

第5章 系统维护 

5.1 AP 升级 

此界面可以对局域网内的 AP 软件进行升级操作。 如： AP 的软件是 V1。0。0 版本， 

将软件升级至 V2.0.0 版本。   

选择： 选择需要升级的 AP。 

名称： 对应的 AP 名称。 

设备型号： 对应的 AP 型号。 

MAC 地址： 对应 AP 的 MAC 地址。 

SN 码： 对应 AP 的序列号。 

当然版本： 当前 AP 的软件版本。 

AP 的升级软件会放置在深圳市万网博通有限公司官网：www.tg-net.cn。 

请从 TG-NET 官方网址下载升级程序到电脑中。选中需要升级的设备， 点击浏览， 选

择升级程序。 点击升级即可。  升级过程大概需要 3 分钟。 

5.2 AP 重启 

选择对应的 AP，  点击重启， AP 将重新启动。 

注意： 点击重启后， 连接到对应的 AP 上的终端将会断线并重新关联。 

http://www.tg-net.cn/

